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1. Термины и определения

В настоящем документе применены следующие термины с соответствующими определениями:

системы безопасности – эксплуатируемые на объектах ОАО «Гомельтранснефть Дружба» системы видеонаблюдения (включая производственное видеонаблюдение), системы периметральной охранной сигнализации и объектовой охранной сигнализации, системы пожарной сигнализации и автоматики, системы контроля и управления доступом;
единая интегрированная программная платформа управления системами безопасности – программный продукт, предназначенный для интеграции различных систем безопасности, функционирующих на объектах ОАО «Гомельтранснефть Дружба», в единую систему;
система видеонаблюдения – совокупность совместно действующих объединенных линиями связи технических средств, предназначенных для видеонаблюдения за состоянием охраняемого объекта (его части), а также видеозаписи или подачи сигнала тревоги при изменении ситуации на нем;
система пожарной сигнализации - совокупность технических средств, предназначенных для обнаружения факторов пожара, формирования, сбора, обработки, регистрации и передачи в заданном виде сигналов о пожаре, режимах работы системы, другой информации и, при необходимости, выдачи сигналов на управление техническими средствами противопожарной защиты, технологическим, электротехническим и другим оборудованием;

системы периметральной и объектовой охранной сигнализации – совокупность совместно действующих технических средств для обнаружения проникновения (попытки проникновения) на охраняемые объекты, сбора, обработки, передачи и представления в заданном виде потребителям информации о проникновении (попытке проникновения);
система контроля и управления доступом – совокупность совместно действующих средств (механических, электромеханических, электрических, электронных), обеспечивающих контроль и управление доступом и обладающих технической, информационной, программной и эксплуатационной совместимостью, предназначенных для ограничения и санкционирования перемещения людей, предметов, транспорта в помещениях, зданиях, сооружениях и по территории охраняемых объектов;
технические средства охраны - конструктивно законченные, выполняющие самостоятельные функции устройства, в том числе аппаратно-программные, входящие в состав системы охраны объектов;
технические системы охраны - совокупность совместно действующих технических средств охраны, установленных на охраняемом объекте и объединенных системой инженерных сетей и коммуникаций;
интегрированная система охраны - совокупность совместно действующих технических средств, включающая в себя совместно функционирующие технические системы охраны (или их части) различного назначения;
нарушение безопасности объекта – несанкционированное проникновение на объект, пожар, отказ (неисправность) оборудования систем безопасности;
центральный пульт наблюдения – помещение с постоянным пребыванием персонала группы «Охрана» ОАО «Гомельтранснефть Дружба», в котором размещаются средства компьютерной техники с установленным программным обеспечением единой интегрированной программной платформы контроля и управления системами безопасности.

2. Сокращения

В настоящем документе применены следующие сокращения:

АРМ – автоматизированное рабочее место;

БД – база данных;

ГО – группа «Охрана»;

МН – магистральный нефтепровод;

ЛЧ – линейная часть;

ОБ – отдел безопасности;

Общество – ОАО «Гомельтранснефть Дружба»;

ОС – охранная сигнализация;

ПК – персональный компьютер;

ПО – программное обеспечение;

ПОС – периметральная охранная сигнализация;

СБ – система безопасности;

СВН – система видеонаблюдения;

СКУД – система контроля и управления доступом;

СПД – сети передачи данных;

СПС – система пожарной сигнализации;

ТСО – технические средства охраны;

ТУ – технологический участок;
ЦПН – центральный пульт наблюдения.

3. Назначение и цели создания системы
3.1 Назначение системы:
интеграция СБ, функционирующих на объектах Общества, в единую интегрированную программную платформу контроля и управления системами безопасности;

автоматическое определения факта нарушения безопасности объектов с выдачей дежурному персоналу визуальной, текстовой и звуковой сигнализации;

автоматическое определение объекта, на котором произошло нарушение безопасности;
отображение информации о факте нарушения безопасности объектов на экране(ах) монитора(ов) «АРМ безопасности», установленного на рабочем месте специалиста группы «Охрана» аппарата управления Общества в виде графических планов, таблиц, экранных форм, журналов событий;
возможность работы с архивами видеоизображений по записанным событиям;

ведение журналов работы систем безопасности, а также соответствующих архивов, формирование отчётов по работе СБ;
выдача инструкций по действиям оперативного персонала при нарушении безопасности в зависимости от конкретной ситуации;

протоколирование действий персонала.

3.2 Цели создания системы.

Повышение уровня защищённости объектов Общества, а также уровня реагирования на нештатные ситуации (контроль за техническим состоянием СБ, работоспособностью технических средств функционирующих в СБ, своевременность их технического обслуживания и ремонта, реагирование персонала служб безопасности на инциденты), контроль соблюдения персоналом Общества производственно-технологической дисциплины, внутреннего трудового распорядка, пропускного режима.
3.3 Условия разработки системы.

ПО «АРМ безопасности» для объектов Общества. ПО «АРМ безопасности» должно обеспечивать интеграцию СБ объектов Общества в единую систему. Исполнитель должен выполнить услуги по внедрению единой интегрированной программной платформы управления системами безопасности («АРМ безопасности») ОАО «Гомельтранснефть Дружба» в составе: ПО и технические средства для его функционирования (при их необходимости) (далее – ПО «АРМ безопасности»). В качестве исходных данных работы «АРМ безопасности» используются информация от локальных (расположенных на филиалах Общества) СБ.
Исполнитель должен предоставить разработанное и сконфигурированное ПО «АРМ безопасности» и провести необходимые работы по его установке и настройке.

Исполнитель должен выполнить необходимые пуско-наладочные работы.

Исполнитель должен выполнить адаптацию и настройку системы и подготовку системы к предварительным и приемочным испытаниям по согласованным с Заказчиком методикам.
4. Характеристика объекта
В настоящее время в Обществе функционируют и внедряются локальные (в рамках СБ объектов) СБ которые выполнены на базе следующего оборудования:

	Объект
	СВН
	ПОС
	ОС
	СКУД
	СПС

	Аппарат управления
	Hikvision
	-
	Siemens Guarto
	ИСБ"777"
	Siemens

(ММ8000)

	НПС "Гомель"
	Hikvision
	ИСО

"Орион"
	ИСО

"Орион"
	ИСО

"Орион"
	Siemens

(ММ8000)

	НПС "Защебье"
	Hikvision 
	ИСБ"777"
	Esprit 748

ПКП8/16

ИСБ"777"
	ИСБ"777"
	Siemens

(ММ8000)

	ЛПДС "Мозырь"
	Hikvision
	ИСО

"Орион"
	ИСО

"Орион"
	ИСО

"Орион"
	Siemens

(ММ8000)

	НПС "Туров"
	Hikvision
	ИСБ"777"
	А16-512

ИСБ"777"
	ИСБ"777"
	Siemens

(ММ8000)

	НПС "Пинск"
	Avigilon
	ИСБ"777"
	ИСБ"777"
ПКП8/16
	ИСБ"777"
	Siemens

(ММ8000)

	НПС "Кобрин"
	Hikvision
	ИСБ"777"
	Esprit 748

ИСО

"Орион"
	ИСБ"777"
	Siemens

(ММ8000)

	"ЦБПО"
	Hikvision
	ИСБ"777"
	А16-512
	Контроллер CK-07
	А16-512

	"ЦБПО", АЗК
	Axiom
(аналоговое с выходом в сеть)

Hikvision
	-
	A16-512
	Контроллер CK-07
	А16-512

	"ЦБПО", АЗС
	Samsung
(аналоговое с выходом в сеть)
	-
	-
	Контроллер CK-07
	-

	ЦС
	Hikvision
	-
	Аларм 5
	-
	Siemens

(ММ8000)

	РСУ
	Hikvision
	-
	А16-512
	Контроллер CK-07
	Siemens

(ММ8000)

	ПК
	Аxiom

(аналоговая с выходом в сеть)
	-
	А16-512
	Контроллер

CK-07
	A16-512

	Милоград
	Hikvision
	-
	А16-512
	Sigur
	А16-512

	Кафе-магазин
	Video Digital Recorder
	-
	-
	-
	А16-512

	ИЛК «Новополоцк»
	Samsung,

Mobotix.
	
	ПКП Galaxy 512
	PERCo
	ПКП Galaxy 512

ПКП SYS-2316I

	ЛПДС «Полоцк»
	Dallmeier
	IntelliFLEX
ПКП4РДО
	Андромеда

Spider
	PERCo
	Siemens

(ММ8000)

Монитор2

SYS2316i

	ЛПДС «Полоцк»
(внедрение)
	Hikvision
	ИСБ"777"
	А16-512

ИСБ"777"
	ИСБ"777"
	

	ЛПДС «Горки»


	-
	-
	SYS2316
	PERCo
	Siemens

(ММ8000)

SYS2316

	ЛПДС «Горки»

(внедрение)
	Hikvision
	ИСБ"777"
	А16-512

ИСБ"777"
	ИСБ"777"
	

	ЛПУ «Сенно»

(внедрение)
	Hikvision
	ИСБ"777"
	А16-512

ИСБ"777"
	ИСБ"777"
	Аларм-5/4

	УС «Костюковичи»
	Hikvision
	-
	Spider
	-
	Аларм-5/4


Укрупнённые характеристики объектов ОАО «Гомельтранснефть Дружба» в части оснащения системами видеонаблюдения, периметральной охранной сигнализации, систем контроля и управления доступом, систем пожарной сигнализации приведены в приложении 1 к настоящему заданию.

Для осуществления контроля за ЛЧ МН технологические площадки ЛЧ оборудованы камерами видеонаблюдения (Hikvision, Bosch), подключёнными к СПД. Планируется увеличение объектов ЛЧ контролируемых СВН. Общее количество объектов ЛЧ МН, оборудованных системами безопасности – до 150.
Информация от локальных СБ выводится на посты охраны филиалов.

Оборудование СБ на филиалах Общества подключено к СПД филиалов. СПД филиалов объединены в корпоративную распределенную вычислительную сеть по технологии Ethernet. Пропускная способность каналов связи между филиалами и ЦПН составляет 200 Мб/с, после 2020 года планируется создание выделенного канала связи для СБ с увеличением скорости до 1Гб/с.
5. Требования к ПО «АРМ безопасности»
ПО «АРМ безопасности» должно функционировать непрерывно в дежурном режиме.

Функции ПО «АРМ безопасности» могут быть разделены между несколькими ПК.

5.1 Требования к характеристикам и функциям ПО «АРМ безопасности».

При нарушении безопасности система должна обеспечивать автоматическое определения факта нарушения безопасности объектов с выдачей дежурному оператору «АРМ безопасности» визуальной, текстовой и звуковой сигнализации (визуальная - на карте-схеме объектов, текстовая - в журнале событий).

5.1.1. ПО «АРМ безопасности» должно обеспечивать отображение общей информации по филиалам о состоянии ПОС (в табличном виде для быстрого просмотра) и в графическом виде по каждому филиалу с нанесением зон на план объекта (карта открывается по вызову оператора):

5.1.1.1. общее количество контролируемых зон периметра;

5.1.1.2. количество зон периметра находящихся под охраной;

5.1.1.3. номера зон, находящихся в состоянии тревоги;

5.1.1.1.4 номера зон, находящихся в состоянии неисправности (отключения).

5.1.2. ПО «АРМ безопасности» должно обеспечивать отображение общей информации по филиалам о состоянии ОС (в табличном виде для быстрого просмотра) и в графическом виде по каждому филиалу с нанесением на план объектов (карта открывается по вызову оператора):

5.1.2.1. общее количество контролируемых объектов;

5.1.2.2. количество объектов находящихся под охраной;

5.1.2.3. объекты,  находящихся в состоянии тревоги;

5.1.2.4. объекты, находящихся в состоянии неисправности (отключения).

5.1.3. По СПС ПО «АРМ безопасности» должно обеспечивать отображение общей информации по объектам каждого филиала сигналов «Пожар», «Неисправность», «Изолированые зоны». В графическом виде информация должна выводится по каждому филиалу с нанесением на план объектов (карта открывается по вызову оператора).
5.1.4. ПО «АРМ безопасности» должно обеспечивать возможность удалённой работы со СКУД филиалов в части предоставления (просмотра) следующей информации о состоянии объектов:

5.1.4.1. список зарегистрированных пропусков;

5.1.4.2. формирование отчёта по проходной филиала о времени входа и выхода (в том числе возможность контроля в реальном времени);

5.1.4.3. формирование отчёта по доступу персонала на объекты филиала.
5.1.4.4. На каждом филиале должно быть предусмотрено оборудование и программное обеспечение позволяющее оформлять все виды пропусков в соответствии с Положением о пропускном и внутриобъектовом режимах Общества, а также товарно-сопроводительных документов на основе сканированных представляемых документов. При этом должно быть обеспечено формирование общей базы данных по оформленным документам.
5.1.5. Все события, зарегистрированные ПО «АРМ безопасности» должны архивироваться. Срок хранения событий в архиве – не менее 1 года.

5.1.6. При обнаружении нарушения безопасности ПО «АРМ безопасности» должно обеспечивать формирование и выдачу оператору сообщения в журнал событий и во всплывающем окне, содержащем следующую информацию:

5.1.6.1. дату и время события в часах, минутах и секундах;

5.1.6.2. наименование объекта (филиал, система, зона или помещение);

5.1.6.3. виртуальные кнопки подтверждения события и вызова инструкций.
5.1.7. Информация о событии должна отображаться на «АРМ безопасности» и автоматически заноситься в журнал и архив. Сообщение о нарушении безопасности должно сопровождаться световой и звуковой сигнализацией.
5.1.8. На «АРМ безопасности» при возникновении нарушения безопасности (кроме неисправностей) при наличии видеокамер СВН, позволяющих контролировать объект, кадр изображения с указанной видеокамеры должен помещаться на передний план. Автоматически должна включаться запись в архив. Остановка записи осуществляется оператором ПО «АРМ безопасности» или через 15 минут в автоматическом режиме. Срок хранения видеозаписи события – 3 месяца.
ПО «АРМ безопасности» должно позволять осуществлять запись информации СВН объектов по требованию оператора.

5.1.9. ПО «АРМ безопасности» должно обеспечивать протоколирование (запись в журнал и архив) действий оператора (подтверждение тревог, отключения контроля в местах производства работ и др).
5.1.10. Для оперативного реагирования на события нарушения безопасности должна быть предусмотрена выдача (по нажатию соответствующего запроса оператором) инструкций по действиям оперативного персонала при нарушении безопасности в зависимости от конкретной ситуации.

5.1.11. В ПО «АРМ безопасности» должно быть предусмотрено формирование, сохранение и печать отчётов о событиях, зафиксированных ПО «АРМ безопасности». При этом должны быть организованы следующие фильтры:

выборка событий за требуемый период;

выборка событий по объектам определённого филиала;

выборка событий по определённой подсистеме СБ;
выборка событий по действиям оператора;
и др.

5.1.12. ПО «АРМ безопасности» должно автоматически контролировать состояние каналов связи СБ филиалов. В случае потери связи на «АРМ безопасности» должны отображаться и заноситься в журнал сообщения об отказе - отсутствии связи с указанием названия контролируемого объекта (филиала).

5.1.13. Для исключения ложных срабатываний ПО «АРМ безопасности» при проведении работ на объектах филиалов оператору должна быть предоставлена возможность отключения контроля в местах производства работ. При этом ПО «АРМ безопасности» должно сохранять работоспособность на остальных контролируемых объектах. ПО «АРМ безопасности» должно обеспечивать протоколирование (запись в журнал) действий оператора.

5.1.14. ПО «АРМ безопасности» должно обеспечивать многоуровневый доступ пользователей к ПО с протоколированием действий пользователей.
В ПО «АРМ безопасности» должны быть реализованы следующие уровни доступа:
-администратор (уровень администратора АРМ с правами внесения изменений связанных с расширением эксплуатируемых СБ и созданием новых, создания новых и изменения структуры существующих отчётов, создания и удаления учётных записей пользователей);

- операторы ПО «АРМ безопасности» (просмотр, подтверждение и анализ событий системы, отключение контроля (например в местах производства работ или при отказе оборудования);
- монитор (только просмотр).
5.1.15. Дополнительно ПО «АРМ безопасности» должно обеспечивать рассылку по команде оператора SMS сообщений определённого содержания (определяется на стадии внедрения) при нарушениях безопасности в соответствии со списком рассылки.

5.2 Требования к аппаратному и программному обеспечению.

Срок использования ПО «АРМ безопасности» (действие лицензии) – без ограничения по времени.

ПО «АРМ безопасности» должно иметь возможность установки на ПК и серверы под управлением операционной системы Windows и сохранять работоспособность при его переносе на другой ПК (в случае отказа).
ПО «АРМ безопасности» должно позволять выполнение его корректировки в части добавления и исключения новых СБ и технических средств, применяемых в существующих СБ силами обученного Исполнителем персонала Заказчика.
5.3 Требования к квалификации персонала.

Персонал Заказчика должен пройти обучение с привлечением персонала Исполнителя по работе с ПО «АРМ безопасности», его настройке и конфигурированию (при необходимости внесения изменений связанных с расширением эксплуатируемых СБ и созданием новых). Предусмотрены следующие уровни подготовки:

оператор «АРМ безопасности»;
администратор «АРМ безопасности».
6. Состав и содержание работ по созданию системы
Стадии создания ПО «АРМ безопасности»:

заказ (договор) на поставку ПО «АРМ безопасности»;

установка ПО «АРМ безопасности» в помещении ЦПБ;

разработка и согласование методики предварительных испытаний;

проведение пуско-наладочных работ;
предварительные испытания ПО «АРМ безопасности»;
опытная эксплуатация;

настройка системы по результатам предварительных испытаний и опытной эксплуатации;
разработка и согласование методики приемо-сдаточных испытаний,

приемо-сдаточные испытания ПО «АРМ безопасности»;
ввод в промышленную эксплуатацию.

7. Порядок контроля и приёмки системы
Программы и методики проведения предварительных и приемо-сдаточных испытаний разрабатываются Исполнителем и согласовываются с Заказчиком не позднее двух недель до даты их планируемого проведения.
Во время проведения испытаний Исполнитель обеспечивает присутствие своего представителя (представителей) на объекте Заказчика.

По результатам проведения предварительных испытаний подписывается двухсторонний акт о приёмке системы в опытную эксплуатацию.

По результатам проведения опытной эксплуатации и приёмо-сдаточных испытаний подписывается двухсторонний акт о приёмке системы в промышленную эксплуатацию.

8. Гарантийные обязательства
Гарантийный срок на ПО «АРМ безопасности» составляет не менее 36 месяцев с даты подписания акта сдачи-приемки работ.

В период гарантийного срока, в соответствии с функционалом ПО «АРМ безопасности», Заказчик вправе вносить изменения в части расширения эксплуатируемых СБ и создания новых, создания новых и изменения структуры существующих отчётов, создания и удаления учётных записей пользователей. При этом изменения должны быть согласованы с Исполнителем. Срок гарантийных обязательств при этом остаётся без изменений.
В случае выявления ошибок в функционировании ПО «АРМ безопасности» в период действия гарантийных обязательств Исполнитель за свой счёт обязан выполнить доработку ПО в 30-и дневный срок с даты его уведомления о необходимости выполнения доработки.

По результатам модификации или доработки должны быть проведены предварительные и приёмо-сдаточные испытания в порядке, определённом настоящим заданием. Срок гарантийных обязательств при этом продлевается не менее чем на один год.
9. Требования к документированию.

В состав комплекта документации ПО «АРМ безопасности» должны входить:

Руководство оператора ПО «АРМ безопасности»;
Руководство администратора ПО «АРМ безопасности».
Документы должны быть предоставлены на русском языке.
